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ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ
Ведущего специалиста (по защите информации) сектора автоматизации
Муниципального казенного учреждения «Управления социальной защиты населения Железнодорожного района г. Ростова-на-Дону»
72.500.02.

1. Общие положения

1.1. Должность ведущего специалиста (по защите информации) сектора автоматизации Муниципального казенного учреждения «Управления социальной защиты населения Железнодорожного района г. Ростова-на-Дону» (далее – Учреждение) относится к старшей группе должностей муниципальной службы города.
1.2. Назначение и освобождение от должности ведущего специалиста
(по защите информации) осуществляется начальником Учреждения 
в установленном порядке.
1.3. Ведущий специалист непосредственно подчиняется заместителю начальника Учреждения.
1.4. Ведущий специалист (по защите информации) не имеет в своем подчинении муниципальных служащих.
1.5. Ведущий специалист (по защите информации) может исполнять обязанности временно отсутствующего главного специалиста (72.500.01) без освобождения от исполнения должностных обязанностей, определенных трудовым договором, в пределах установленной продолжительности рабочего времени. Выполнение дополнительной работы определяется начальником Учрежденияс письменного согласияведущего специалиста путем издания распоряжения (приказа) в соответствии с Трудовым Кодексом Российской Федерации.
Исполнение обязанностей временно отсутствующего ведущего специалиста (по защите информации) может быть поручено главному специалисту сектора автоматизации (72.150.01) без освобождения от исполнения должностных обязанностей, определенных трудовым договором,в пределах установленной продолжительности рабочего времени. Выполнение дополнительной работы определяется начальником Учреждения с согласия главного специалиста (72.500.01) путем издания распоряжения (приказа) в соответствии с Трудовым Кодексом Российской Федерации.	
1.6. Ведущий специалист (по защите информации) осуществляет свою служебную деятельность и реализует свои полномочия на основании:
- Конституции Российской Федерации;
- Федерального закона от 02.03.2007 № 25-ФЗ «О муниципальной службе 
в Российской Федерации»;
- Федерального закона от 25.03.2025 № 33-ФЗ «Об общих принципах организации местного самоуправления в единой системе публичной власти»;
- Федерального закона от 25.12.2008 № 273-ФЗ «О противодействии коррупции»;
- Областного закона Ростовской области от 09.10.2007 № 786-ЗС 
«О муниципальной службе в Ростовской области»;
- Устава города Ростова-на-Дону;
- федеральных и областных законов и иных нормативных правовых актов Российской Федерации и Ростовской области, муниципальных правовых актов, регулирующих сферу деятельности Муниципального казенного учреждения «Управление социальной защиты населения Железнодорожного района города Ростова-на-Дону»;
- реестра функций и услуг муниципального учреждения;
- положения об отделе адресной социальной помощи Учреждения,
- настоящей должностной инструкции.

2. Квалификационные требования

2.1. Для замещения должности ведущего специалиста(по защите информации) устанавливаются следующие квалификационные требования, включающие в себя базовые и функциональные квалификационные требования:
2.2. Базовые квалификационные требования:
2.2.1. Высшее образование или среднее профессиональное образование.
2.2.2. Ведущий специалист(по защите информации) должен знать:
- государственный язык Российской Федерации (русский язык);
- Конституцию Российской Федерации;
- Федеральный закон от 25.03.2025 № 33-ФЗ «Об общих принципах организации местного самоуправления в единой системе публичной власти»;
- Федеральный закон от 02.03.2007 № 25-ФЗ «О муниципальной службе 
в Российской Федерации»;
- Федеральный закон от 25.12.2008 № 273-ФЗ «О противодействии коррупции»;
- Федеральный закон от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;
- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
- Федеральный закон от 09.02.2009 № 8-ФЗ «Об обеспечении доступа 
к информации о деятельности государственных органов и органов местного самоуправления»;
- Областной закон Ростовской области от 09.10.2007 № 786-ЗС 
«О муниципальной службе в Ростовской области»;
- Областной закон Ростовской области от 12.05.2009 № 218-ЗС 
«О противодействии коррупции в Ростовской области»;
- Областной закон Ростовской области от 18.09.2006 № 540-ЗС
«Об обращениях граждан»;
- Устав Ростовской области;
- Устав города Ростова-на-Дону;
- Положение о муниципальной службе в городе Ростове-на-Дону;
- постановление Администрации города от 07.05.2018 №496
«Об утверждении Кодекса этики и служебного поведения муниципальных служащих Администрации города Ростова-на-Дону, её отраслевых (функциональных) и территориальных органов»;
- Политику Администрации города в области качества, цели МКУ «УСЗН Железнодорожного района города Ростова-на-Дону» в области качества с учетом целей, задач и показателей Программы социально-экономического развития города Ростова-на-Дону, а также соответствующих муниципальных программ;
- регламенты и стандарты системы менеджмента качества (далее – СМК), непосредственно связанные с выполнением должностных обязанностей, 
в том числе стандарты СМК, устанавливающие требования к управлению документацией и записями, к управлению несоответствиями;
- Устав Муниципального казенного учреждения «Управление социальной защиты населения Железнодорожного района города Ростова-на-Дону»;
- Регламент работы Муниципального казенного учреждения «Управление социальной защиты населения Железнодорожного района города Ростова-на-Дону»;
- основы управления и организации труда;
- порядок и условия прохождения муниципальной службы;
- основы делопроизводства;
- нормы делового общения;
- правила внутреннего трудового распорядка.
2.2.3.Ведущий специалист(по защите информации) должен владеть профессиональными умениями в объеме, необходимом для исполнения своих должностных обязанностей:
-нормативными правовыми актами, касающиеся методов использования вычислительной техники при обработке информации;
- технико-эксплуатационными характеристиками, конструктивными особенностями, назначениями и режимами работы оборудования, правила его технической эксплуатации;
-технологией механизированной обработки информации;
-видами технических носителей информации;
-методами классификации информации;
-порядком оформления технической документации;
- эффективно и последовательно организовывать работу по взаимосвязям с областными и муниципальными службами, другими структурными подразделениями, учреждениямии предприятиями;
-выполнять поставленные непосредственным руководителем задачи;
-умением эффективно планировать работу;
-навыками аналитической и прогностической деятельности;
-навыком подготовки проектов муниципальных правовых актов, 
-информационно-аналитических материалов, иных документов по вопросам профессиональной деятельности;
-навыками использования опыта и мнения коллег,
-умением видеть, поддерживать и применять новое, передовое;
-систематически повышать профессиональные знания.
-приемами межличностных отношений (уметь вести диалог, уметь слушать, не конфликтовать, признавать неправоту и т.д.).
2.2.4. Ведущий специалист(по защите информации)должен знать и уметь применять на практике:
-нормы и правила охраны труда, техники безопасности и пожарной безопасности,
-современные методы и средства защиты информации.
2.3. Функциональные квалификационные требования:
2.3.1. Ведущий специалист(по защите информации) должен знать:
- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»
(Ст. 8, п.10 ч.1 ст.6);
- Федеральныйзакон от 09.02.2009 № 8-ФЗ «Об обеспечении доступа 
к информации о деятельности государственных органов и органов местного самоуправления»;
- Указ Президента РФ от 17.03.2008 № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
- Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
-Постановление Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;
- Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».
- Приказ ФСБ № 416 и ФСТЭК № 489 от 31.08.2010 «Об утверждении требований о защите информации, содержащейся в информационных системах общего пользования»;
- Приказ ФСТЭК от 11.02.2013 № 17 «О защите информации, 
не составляющей государственную тайну, содержащейся в государственных информационных системах»;
-Приказ ФСТЭК от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
[bookmark: _Ref215462987]- Основные мероприятия по организации и техническому обеспечению безопасности персональных данных, обрабатываемых в информационной системе персональных данных, утвержденных заместителем директора ФСТЭК России 15 февраля 2008 г;
[bookmark: _Ref215651528]- Методику определения актуальных угроз безопасности персональных данных при их обработке в информационной системе персональных данных, утвержденной заместителем директора ФСТЭК России 14 февраля 2008 г;
- Положение "О методах и способах защиты информации в информационных системах персональных данных", утвержденное приказом ФСТЭК России от 5.02.2010 № 58 зарегистрированным в Минюсте России 19.02.2010 № 16456;
- Требования к средствам криптографической защиты конфиденциальной информации, ФСБ РФ, Москва;
[bookmark: _Ref215815241][bookmark: _Ref233980015]- Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационной системе персональных данных с использованием средств автоматизации, утвержденные руководством 8 Центра ФСБ России 21 февраля 2008 г., №149/54-144;
- другие нормативные документы ФСБ России, ФСТЭК (Гостехкомиссии) России по защите информации;
2.3.2. Ведущий специалист(по защите информации) должен владеть профессиональными умениями в объеме, необходимом для исполнения своих должностных обязанностей:
-качественно подготавливать информационно-аналитические материалы, иные служебные документы по вопросам, относящимся к соответствующим видам профессиональной деятельности;
- работы по настройке и администрированию локальной вычислительной сети (ЛВС)и серверов, обеспечивающих работу ЛВС учреждения;
- работы по администрированию систем управления базами данных (ИСПДн), используемых Учреждением.

3. Должностные обязанности, права и ответственность
3.1. Должностные обязанности ведущего специалиста(по защите информации):	
3.1.1. В своей деятельности ведущий специалист (по защите информации)руководствуется основными обязанностями муниципального служащего, предусмотренными статьей 12 Федерального закона от 02.03.2007№ 25-ФЗ 
«О муниципальной службев Российской Федерации».
Исходя из статей 8, 8.1, 9, 11 Федерального закона от 25.12.2008
№ 273-ФЗ «О противодействии коррупции» и положений Федерального закона 
от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», муниципальный служащий обязан:
- представлять в установленном порядке предусмотренные законодательством Российской Федерации сведения об адресах сайтов и (или) страниц сайтов
в информационно-телекоммуникационной сети «Интернет», на которых муниципальным служащим размещалась общедоступная информация, 
а также данные, позволяющие его идентифицировать;
- уведомлять в письменной форме представителя нанимателя (работодателя) 
о личной заинтересованности при исполнении должностных обязанностей, которая может привести к конфликту интересов, и принимать меры по предотвращению подобного конфликта;
- уведомлять в установленном порядке представителя нанимателя (работодателя), органы прокуратуры или другие государственные органы 
обо всех случаях обращения к нему каких-либо лиц в целях склонения
его к совершению коррупционных правонарушений. 
3.1.2. На ведущего специалиста (по защите информации)возлагается исполнение основных обязанностей, предусмотренных статьей 21 Трудового кодекса Российской Федерации, и иных обязанностей в соответствии с законодательством Российской Федерации.
3.1.3. Ведущий специалист (по защите информации), в процессе своей служебной деятельности обязан соблюдать требования к служебному поведению муниципального служащего, установленные статьей 14.2 Федерального закона от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации»
и Кодексом этики и служебного поведения муниципальных служащих Администрации города Ростова-на-Дону, её отраслевых (функциональных) 
и территориальных органов.
3.1.4. Исходя из задач структурного подразделения, ведущий специалист
(по защите информации) выполняет следующие функции согласно реестру полномочий:
33.1.01.02. Предоставление общей информации о деятельности Учрежденияв информационно-телекоммуникационной сети «Интернет», в том числе: 
1)  редактирование существующих разделов, страниц, других объектов на официальном Интернет-портале, совершенствование навигации и дизайна;
2) размещение и обновление информации о кадровом обеспечении;о работе с обращениями граждан и организаций; статистическая информация;
33.1.02.03. Обеспечение функционирования автоматизированных информационных систем Учреждения, в том числе:
Обеспечение функционирования системы электронного документооборотаи делопроизводства «Дело» Учреждения;
33.1.02.04. Аппаратно-коммуникационное обеспечение Учреждения, в том числе:
1) обеспечение функционирования кабельной системы вычислительной сети Учреждения (техническое сопровождение серверов и рабочих станций, коммуникационного оборудования, проверка и ремонт кабельной сети);
2) организация модульного ремонта и технического обслуживания средств вычислительной техники, офисного оборудования;
3) учет наличия и перемещений компьютерной техники, учет расходных материалов и комплектующих;
4) участие в проведении инвентаризации технических средств;
5) формирование предложенийпо комплексным заявкамна поставку расходных материалов, запасных частей для средств вычислительной техники, коммуникационногои сетевого оборудования Учреждения;
6) модернизация кабельной сети, разработка технологических схем.
33.1.02.05. Настройкаи конфигурирование компьютерной техники, в том числе:
1) работы по установке и настройке системного и прикладного программного обеспечения;
2) подключение и настройка периферийных устройств.
33.1.04.01.  Обеспечение мерпо защите электронной информациив Учреждении, в том числе:
1) предотвращение несанкционированного доступа и (или) передачи информации лицам, не имеющим права на доступ к информации (разграничение доступа пользователей  к информационным ресурсам, запрет программно-техническими средствами несанкционированного доступа к информации);
2) проведение организационно-технических мероприятийпо обеспечению безопасного доступа к информационным ресурсам;
3) разработку предложенийпо организации и совершенствованию системы защиты персональных данныхи конфиденциальной информации в Учреждении;
4) организация технической защиты электронной информации и персональных данных при их обработке в информационных системах Учреждения;
5) обеспечение возможности восстановления информации, модифицированнойили уничтоженной вследствие несанкционированного доступа к ней (резервирование технических средств, архивация и дублирование электронной информации, средства быстрого восстановления);
6) обеспечение антивирусной защиты информационных ресурсов: серверов и рабочих станций;
7) обеспечение внедрения и использования электронной подписи в Учреждении;
8) организация и осуществление мониторинга информации, циркулирующей в сетях, системах и объектах информатизации Учреждения, использование аппаратно-программных средств предотвращения и пресечения утечки информации;
9) осуществление выбора политики безопасности, наиболее подходящей для обеспечения безопасного доступа к информационным ресурсам Учреждения;
10) обеспечение своевременного обнаружения фактов несанкционированного доступак информации, содержащейся в информационных системах Учреждения;
11) проведение мероприятий по выявлению причин и условий нарушений информационной безопасности, по фактам невыполнения требований или норм по защите информации, осуществление контроля за устранением нарушений;

3.1.5. Исходя из задач структурного подразделения, ведущий специалист
(по защите информации) выполняет следующие функции:
- проводит сбор и анализ материалов с целью выработки и принятия решений и мер по обеспечению защиты информации и эффективному использованию средств автоматического контроля, обнаружения возможных каналов утечки сведений, представляющих служебную тайну;
- анализирует существующие методы и средства, применяемые для контроля и защиты информации, разрабатывает предложения по их совершенствованию и повышению эффективности этой защиты;
- подготавливает материалы и принимает участие в обследовании объектов защиты, их аттестации и категорировании;
- разрабатывает и готовит к утверждению проекты нормативных и методических материалов, регламентирующих работу по защите информации, а также положений, инструкций и других организационно-распорядительных документов;
- организует разработку и своевременное представление предложений для включения в соответствующие разделы перспективных и текущих планов работ и программ мер по контролю и защите информации;
- определяет потребность в технических средствах защиты и контроля, составляет заявки на их приобретение с необходимыми обоснованиями и расчетами к ним, контролирует их поставку и использование;
- осуществляет проверку выполнения требований нормативных документов по защите информации;
- регистрирует пользователей, назначает идентификаторы и пароли;
- контролирует использование сетевых ресурсов;
- организует доступ к локальной и глобальной сетям;
- готовит расчеты для приобретения сетевого оборудования, комплектующих, программного обеспечения, услуг по ремонту и заправке картриджей для отделов и секторов учреждения;
- поддерживает рабочее состояние программного обеспечения сервера и рабочих станций;
- участвует в восстановлении работоспособности системы при сбоях и выходе из строя сетевого оборудования;
- осуществляет контроль за монтажом оборудования специалистами сторонних организаций;
- проводит техническую и аппаратную учебу с сотрудниками учреждения;
- исполняет инструкцию по внесению изменений в списки пользователей и наделению их полномочиями доступа к ресурсам информационных систем персональных данных Учреждения;
- исполняет регламент учета средств защиты, документации и электронных носителей персональных данных Учреждения;
	- исполняет инструкцию пользователя СКЗИ Учреждения.
- производит списаниеи удаление информации с предоставлением актов.
- обеспечивает работоспособность информационных систем персональных данных учреждения:
- ИСПДн АС «СИР»
- ИСПДн АС «ИСАР МЭВ»
- ИСПДн АС «СМЭВ»
- обеспечивает бесперебойную работу оргтехники и компьютерных сетей;
- выполняет поручения начальника учреждения, заместителя начальника учреждения;
- выполняет требования регламентов и стандартов СМК, непосредственно связанных с выполнением должностных обязанностей, а также регламентов 
и стандартов СМК, устанавливающих требования к управлению документацией 
и записями.
3.2. Права ведущегоспециалиста (по защите информации):
При исполнении своих должностных обязанностей ведущий специалист (по защите информации) обладает правами, установленными статьей 11 Федерального закона от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации».
Кроме того, ведущий специалист (по защите информации) имеет право:
- знакомиться с проектами решений, принимаемых руководителем Учреждения, касающимися деятельности главного специалиста и выполняемых 
им должностных обязанностей;
- получать информацию и материалы, необходимые для исполнения должностных обязанностей;
- запрашивать лично или по поручению начальника Учреждения 
в вышестоящих организациях, документы и сведения, необходимые для выполнения должностных обязанностей;
- согласовывать и визировать документы, давать заключения и предложения 
по решению вопросов, относящихся к его компетенции;
- выносить на рассмотрение начальника Учреждения  предложения 
по улучшению деятельности отдела, совершенствованию его работы, а также своей деятельности.
3.3.Ответственность ведущего специалиста(по защите информации):
Ведущий специалист (по защите информации)несет ответственность в соответствиис Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службев Российской Федерации», а также: 
- за неисполнение или ненадлежащее исполнение возложенных на него должностных обязанностей; 
- за несоблюдение ограничений и нарушение запретов, связанных
с муниципальной службой;
- за действия или бездействие, ведущие к нарушению прав и законных интересов граждан; 
- за разглашение сведений о доходах, расходах, об имуществе
и обязательствах имущественного характера других муниципальных служащих 
или использование этих сведений в целях, не предусмотренных законодательством Российской Федерации;
- за несвоевременное выполнение поручений начальника Учреждения;
- за представление начальнику Учреждения недостаточной и необъективной информации;
- за ненадлежащую подготовку и срыв проведения мероприятий, относящихся к его компетенции.

4. Перечень вопросов, по которым ведущий специалист(по защите информации) вправе или обязан участвовать при подготовке проектов нормативных правовых актов, проектов управленческих решений

Ведущий специалист (по защите информации) вправе принимать участие в подготовке информации по вопросам, входящим в его должностные обязанности, подготовке аналитических материалов по направлению деятельности, обсуждении проектов муниципальных правовых актов, а также принимаемых управленческих решений по вопросам, находящимся в его компетенции.

5.Порядок взаимодействия ведущего специалиста(по защите информации) при исполнении должностных обязанностей с работниками Администрации города, ее отраслевых (функциональных) и территориальных органов, гражданами и организациями

Для выполнения своих должностных обязанностей и реализации предоставленных прав ведущий специалист (по защите информации) в порядке, установленном действующим законодательством и иными организационно-распорядительными документами, взаимодействует:
- с работниками структурных подразделений Министерства труда 
и социального развития Ростовской области, Департамента социальной защиты населения города;
- со структурными подразделениями и должностными лицами Учреждения,
- муниципальными учреждениями, организациями и гражданами города Ростова-на-Дону.
6. Перечень муниципальных услуг, оказываемых ведущим специалистом
(по защите информации)гражданам и организациям
При выполнении своих должностных обязанностей ведущий специалист(по защите информации) не оказывает муниципальныеуслуги.
СОГЛАСОВАНО
	Заместитель начальника
	_______________
(подпись, дата)
	

	Главный специалист (юрисконсульт) 
	_______________
(подпись, дата)

	

	Ведущий специалист 
(по кадровой работе)
	_______________
(подпись, дата)
	

	Ознакомлен:                                             
Ведущий специалист(по защите информации) сектора автоматизации                     
	

_______________
(подпись, дата)
	





